NAVOD NA OBSLUHU ELEKTRONICKEHO TREZORA

1. zakladné udaje

Vlastnosti trezora
- trezor m6ze maaz 10 uzivatéov rozliSenyckislicami 0 az 9
- kazdy uzivatk pouziva svoje tajné pristupové heslo na otvaraemra
- heslo ma 7 az 11 znakov, fwm kazdy znak je tvoreny jednouizlic 0 az 9
a prvy znak hesla j&slo uzivatéa
- uzivaté scislom 0 je administrator, ktory ma zvlastne pravomo
- uzivatdov s¢islom 1 az 9 mbze administrator vytvaerust
- mbZe sa pouZi¥aaj oneskorené otvaranie s dvojnasobnym zadavaesia
s moznym rozsahom oneskorenia otvarania 0 az 66tmin
- trezor m6ze pracovebud’ v rezime ,jedno heslo alebo v rezime ,dve hesla“
- vytvara sa protokol udalosti, ktory si pamata pdrsjeh4095 udalosti
- trezor mé& hodiny realnehi@asu s kalendarom umiiZjice zamedzenie pristupu
do trezora mimo definovanej pracovnej doby
- hodiny redlnehd@asu sa vyuzivaju aj pri vytvarani protokolu uddlost
- zamok dveri je blokovany elektromagnetom
- pomocou programyTrezMan“ umodiuje pripojenie a komunikaciu
S pa@itatom na nastavovanie parametrov trezora ako aj \proiokolu udalosti

Definicia hesla
Dizka hesla je 7 aZz 11 znakov
Heslo =¢islo uzivatéa (1 znak) + kéd (6 + 10 znakov)
kde N jecislo uzivatéa N=0+9

NXXXXXXYYYY

x je najmengiaidka kodu X = 6 &islic

Y je predzenie kodu Y =0 + 4¢&islice
Heslo administratora — (iba jedno) N=0 OxxxxxxYYYY
Uzivatd'ské hesla - (maximalne 9) N=1+9  NxxxxxxYYYY

Vyrobné nastavenie parametr@@asového zamku
Od vyrobcu su parametre elektroniky nastavené daste:
- heslo administratora [@123456
- nie je vytvorené Ziadne heslo uzivae
- je nastaveny rezinjedno heslo®
- oneskorenie otvarania je nastaven® mainit (heslo je mozné ihdézada
druhykrat)
- nazov trezora nie je zadefinovany
- e nastaveny aktualny datungas (presnyas je potrebné znovu synchronizo-
vat' u zékaznika)
- pracovna doba je nastavena od 00.00 do 23.59 ptieydni v tyZdni
- datumy sviatkov a prechodov na letny a ziniag nie st definované

b) Prirucka obsluhy trezora &sovym zamkom , TIMELOCK SOPHIA*
Obsahuje zakladné informacie pre obsluhu v bezmsjguizke trezora.

3. Bezna prevadzka trezora

a) Odomknutie trezora

Na klavesnici trezora zatlalatné heslo uzivata alebo administratora. Medzi stla-
¢enim klavesov mdze lBypauza maximalne 6 sekind. Po zadani posladsige elek-
tronika zahrd melddiu ,otvorené“a nakratko rozsvietenu LED.

Po uplynuti nastavenéhmsového oneskorenia elektronika akusticky ¢kdom)
aj opticky (blikanim LED) upozorni na potrebu opéte zadé heslo.

Na klavesnici znovu zaddo isté heslo. Po zadani hesla elektronika rotisxede-
nu LED, odblokuje zamok a zaraveahra melodiu ,,otvorené*.

V ¢ase do 5 sekdnd poéenim madla zdmku trezora v smere hodinovyaiciek
odomknu trezor, inak ho elektronika opaablokuje a cely proces otvarania je potrebné
zopakovd.

Otvorit’ dvere trezoraiim je spristupneny jeho obsah pre potreby uzieate

Pri odomknutych dverach trezor akusticky aj optickyozonuje na potrebu jeho
uzamknutia.

b) Zamknutie trezora

Zatvorit’ dvere trezora a poatenim madla proti smeru hodinovychiidtiek uzam-
kndt trezor. Skontrolovajeho bezpéné uzamknutie.

Ak omylom vysuniete uzamykaci mechanizmus pri admgch dverach trezora,
elektronika akusticky aj opticky upozorni na chytaamknutia.

Stlatenim Tubovolnej klavesy na klavesnici sa blokovaci me@rans uvdni,
a pootd@enim madla v smere hodinovyclitiek mézete uzamykaci mechanizmustbpa
uvolnit’ tak, aby ste nasledne mohli trezor béngeuzamkntl

4. Zablokovanie zadavania hesla

Po zadani neplatného hesla pri odomykani trezom@zsvieti¢ervena LED, bzu-
¢iak zahra melddiu ,chyba“ a zamok trezora zostai#akovany.

Po trojnasobnom zadani neplatného hesla (dagrigri pokuse otvafi trezor
neopravnenou osobou) sa elektronika na dobu cceniBQt zablokuje. Na stt@nie
ubovd’ného klavesu elektronika reaguje rozsvietetémvenej LED zahranim melddie
»hold“.

Trezor neumoznd’alSie zadanie hesla, az kym neuplynie dobaapdtorej je trezor
blokovany.
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5. Kontrola stavu batérii a ich vymena

Pri kazdom odomykani elektronika automaticky testtav batérii. Ak sa pri odo-
mykani trezora rozsvieti zltA LEDBATT" , sU batérie v trezore slabé aje potrebné
pripravi’ si nové batérie na vymenu. Ak sa pri odomykarddre Zlta LED,BATT"
rozblika, su batérie v trezore vybité a je potéebmnajskor ich vymetii

Otvorte trezor zadanim platného hesla adminis@éabebo uzivata. Pri Gplne vy-
bitych batériach trezor otvorte nadzovym mechamechkgyicom.

Pri otvorenych dverach zlozte kryt drziaka baténiiestneného na vnuatornej strane
dveri trezora. Vyberte opotrebované batérie a mihréich novymi. Dodrzte spravnu
polaritu — je vyzn&ena v drziaku batérii.

Na vymenu pouzite 4 ks alkalickych batérii 1,5V kasti C. Opotrebované batérie
odovzdajte do separovaného zberu.

Aj po vymene batérii si elektronika pamata naposleg zadané platné hesla.

6. Nudzové odomknutie trezora

Trezor je mozné v pripade nutnosti (vybité batérimrietenie mechanizmu, poru-
cha elektroniky) otvotipomocou mechanickéhdd¢a, ktory je stas’ou dodavky.

Vlozte K’G¢ do Strbiny v dverach a atte nim v smere hodinovychdidiek. Otaite
madlo a otvorte dvere trezora. Vyberte batérienskdujte ich a pripade potreby vy-
meiite za nové.

Zatvorte dvere trezora, dtie madlo do polohy zamknuté, ¢te a vyberte Ki¢
z dveri trezora. Pripadny chybovy stav elektronkgry je indikovany blikaninterve-
nej LED, zruSte zadanim hesla administratora.

Mechanické Ki¢e starostlivo uschovajte na bezpggmom mieste mimo trezor !!!

7. Servis

Trezor okrem vymeny batérii nevyzaduje ziadnu zmia$idrzbu. V pripade zlyha-
nia trezora si vyziadajte odborny servisny zasastpednictvom Vasho predajcu alebo
sa obréte priamo na vyrobcu.

Doélezité upozornenie:

Po transporte, vybaleni a umiestneni trezora \sfmech, kde bude prevadzkovany
sa presvette, ¢i nedoslo k jeho oroseniu, a to najma prikjeh teplotnych rozdieloch
medzi teplotou okolia gias transportu a teplotou v miestnosti. S trezanemanipuluj-
te, dokid teplota skrine trezora nedosiahne teplotu ostatr@vovych predmetov
V miestnosti.

Pred prvou manipulaciou s trezorom si pozorne pdegte tento navod.

Vyrobca nezodpoveda za pripadné Skody vzniknuté pegadenim hesiel nepo-
volanym osobam, alebo ponechanim pévodného heslasteveného vyrobcom !
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b) Zmena hesla administratora

Zmenu hesla administratora méze vykoiida osoba, ktora je prevadzkovatm
trezora opravnena na vykon funkcie administratbiavé heslo administratora by mala
pozna iba osoba, ktord zmenu hesla vykonala. Administrata Specialne pravomoci a
vykonava spravu uzivdtev trezora.

Zmenu hesla administratora je mozné vykon# iba ak bol trezor otvoreny hes-
lom administratora. Postup zmeny hesla administratora je nasledovny.

Pri otvorenych dverach trezora na klavesnici trazpad& heslo administratora
0123456 Trezor prejde do rezimu ,zmena hesl&, elektronika signalizuje ¥anim.

V ¢ase do 5 minut je potrebnécéaa so zadavanim nového hesla administratora. Nové
heslo méze madizku 7 az 11 znakov.

Stlatit’ klaves0 (administrator). Po zadaisla uzivatéa sa rozsvieti zelena LED a
je potrebné zadab az 10 miestngiselny kod nasledovany klavesom ENTER. Po stla-
¢eni ENTER elektronika zhasne zelent LED a zahrg tim potvrdzujdaci formalnu
spravnos zadavaného hesla.

Po zadani hesla elektronika upaage piskanim a blikanim zelenej LEDda® vr-
¢ania na potrebu opakovaného zadania nového hes|ahgy kontrolu.

Znovu stl&it’ klaves0 a zadd ten isty 6 az 10 miestndiselny kod bez sttenia
klavesu ENTER. Po UspeSnom zadani elektronika rmsto zapiSe, zahra melddiu
,Noveé heslo“, na kratko rozsvieti zelent LED a jrezadavania“ ukoti.

Pbévodné heslo administratofd23456je po vykonani tohto postupu zruSené aje
prepisané novym heslom administratora.

Nové heslo administratora je nutné zaznamena starostlivo uschova a dobre
zapamata’. Pri jeho zabudnuti sa totiz nedaju vykona¥mdne z nasledovnyeiinnos-
ti administratora, t. j.:

e vytvaranie alebo mazanie uziviae sc¢islom 1 az 9

» kontrola a korekcia presnéliasu trezora

» ruSenie niektorych chybovych stavov trezora

» avykonavanie rovnakyatinnosti ako ostatni uzivatelia

c) Vytvorenie hesiel uzivdite

Trezor méze manajviac 9dalSich uzivatbov rozliSenychéislicami 1 az 9 (prva
gislica hesla uzivata). Kazdy uzivatéma svoje heslo sitkou 7 az 11 znakov, gom
prvy znak hesla jeislo uzivatéa. Prevadzkovatetrezora musi @it potet uzivatéov.
Pri vytvarani hesla uZivdte musi by pritomny administrator a ten uzivhtetorého
heslo ma by vytvorené.

Pridavanie uzivat®v administrator uskutdiuje v ,reZime zadavania“. Do ,rezimu
zadavania“ sa trezor dostane zadanim platného kesfanistratora pri odomknutom
zamku a otvorenych dverach trezora.

Pre vstup do ,rezimu zadavania“ musi by splnena podmienka, aby botrezor
odomknuty heslom administratora.

Pri vytvarani hesla uzivdie sa postupuje nasledovne.

Pri otvorenych dverach trezora na klavesnici trazgiministrator zada svoje hes-
lo administratora. Trezor prejde do ,rezimu zadavarktory elektronika signalizuje
vréanim.

V rezime zadavaniaadministrator stlaéi ¢islo vytvaraného uzivat®a (1 az 9).
Vo vSeobecnosti plati podmienka, Ze pri vytvaramiého hesla uzivate nesmie by
pouzité&islo uzivatéa, ktorého heslo uz bolo vytvorené. Ak sa takésto zada, elek-
tronika ohlasi chybu rozsvietenitervenej LED a ,rezim zadavania“ zrusi. Ak uzivtate
s danymgislom neexistuje, elektronika zahra dlhy potvrdzupdn a na kratko rozsvieti
zelenu LED.

Dalej pokraéuje novy uZivate’, ktory do jednej minGty musi ¢a’ zadava svoje
heslo, prtfom ako prvé zadéislo zhodné <islom vytvaraného uzivdia, ktoré zadal
administrator. K& sa zadavanie nez@e do jednej minaty, elektronika ukidn,rezim
zadavania“.

Po zadanéisla uzivatéa sa rozsvieti zelena LED a je potrebné £d&laz 10 miest-
ny ¢iselny kdéd nasledovany klavesom ENTER. Pocetid ENTER elektronika zhasne
zelenu LED a zahra dlhy ton potvrdzujici formalpudynos zadavaného hesla.

Po spravnom zadani nového hesla je nutné pre Kormad@ heslo eSte raz, ale bez
stlatenia klavesu ENTER. Na potrebu opakovaného zadwmsita elektronika upoziu-
je piskanim a blikanim zelenej LED das vania.

Pri zadavani hesla m6zethyauza medzi stt&nim kldvesov maximalne 6 sekind a
opakované zadavanie treba&aado 30 sekdnd od Zetku upozoiiovania.

Po GspeSnom zadani elektronika nové heslo zaBea znelddiu ,,nové heslo®, na
kratko rozsvieti zelenti LED a ,reZzim zadavania“ oo

Tento postup je nutné zopakdvarkokrat, kd’ko hesiel uzivatov ma by vytvo-
renych.

d) Zmena hesla uzivdte

Zmenu hesla uzivatta méze vykondéiba osoba, ktora uZz ma vytvorené svoje uziva-
tel'ské hesloZaroveii musi by’ trezor otvoreny tymto heslom uzivatéa.

Pri otvorenych dverach trezora na klavesnici trazadé heslo uzivatéa, ktorym
bol trezor otvoreny. Trezor prejde do rezimu ,zmémesla“,éo elektronika signalizuje
vréanim. V¢ase do 1 minlty je potrebnécaf so zadavanim nového hesla uzivate
Nové heslo mdze nializku 7 az 11 znakov.

Stlatit’ klavescisla uzivatéa (prvacislica nového hesla — musitbyovnaka ako
v pbvodnom hesle). Po zadaiéla uzivatéa sa rozsvieti zelena LED a je potrebné za-
da’ 6 az 10 miestnygiselny kéd nasledovany klavesom ENTER. Pocetia ENTER
elektronika zhasne zelenu LED a zahréa dlhy tonndatyjici formalnu spravnészada-
vaného hesla.

Po zadani hesla elektronika upaage piskanim a blikanim zelenej LED§a® vr-
¢ania na potrebu opakovaného zadania nového hes|ahgy kontrolu.

Znovu stl&it’ klavestisla uzivatéa a zadéten isty 6 az 10 miestrijiselny kod bez
stlatenia klavesu ENTER. Po UspeSnom zadani elektromikeé heslo zapiSe, zahra
melédiu ,nové heslo”, na kratko rozsvieti zelenUulL& ,rezim zadavania“ uk@i

Staré heslo uZivalte je po vykonani tohto postupu zruSené a je pregisavym.
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Nastavenie prevadzkovych parametrov trezora

Tieto kroky postupu uvedenia trezoru do prevadakyykonaju prostrednictvom PC
s programovacim adaptérom pripojenym k trezoru pamuadkonfiguraného programu
.TrezMan“. Zékladné (prvé) nastavenie gadpoZziadaviek prevadzkovéte vykona
predajca pri predaji trezora.

Po vykonani tychto nastaveni je trezor pripravemyeznu prevadzku ptal pozia-
daviek prevadzkovala trezora.

Prevadzkovatétrezora si méze zacélom spravy trezorov a zaznamenavania histé-
rie udalosti prevadzky trezorov u predajcu zaKigoplnkova vybavu (nie je &sou
Standardnej vybavy trezora), ktora obsahuje:

e« CD s programomlrezMan na inStalaciu do PC a navodom na pouZzitie
a dalSou suvisiacou dokumentaciou

e USB kabel interface prérezManna pripojenie trezora k PC

* USB HASP bezpgaostny Kuc¢ k programuTrezMan

Pred pripojenim PC k trezoru aéaéim nastavovania prevadzkovych parametrov
trezora je potrebné, aby si prevadzkoVapmzorne preStudoval navod na pouzitie
k programu , TrezMan".

Po nainstalovani softvéru na PC must lpyed spustenim programu ,TrezMan“
k PC a k trezoru pripojeny programovaci adaptéCarisi mé pripojeny USB HASP
bezpé&nostny K¢, bez ktorého je program blokovany.

Po spusteni programu ,TrezMan“ si prevadzkoVat®Zze zmeni nastavené pre-
vadzkové parametre ptaljeho aktualnych poziadaviek, skontroldwiav trezora alebo
urobit’ vypis historie udalosti z trezora (az 4095 ud&lost

Ddélezita je najma moznézmeny nastavenia nasledovnych parametrov:

- ¢as oneskorenia otvarania trezora

- prevadzkovy rezim trezora — ,jedno heslo" aledwoe, hesla“

- definova pracovné doby

- definova’ datumy sviatkov n&o najdlhSie obdobie (max. 64 datumov)

- definova’ datumy prechodov na letny alebo ziniag (max. 16 prechodov)
- moznos nastavenia prevadzky trezora bez hesla admirosirat

- definova nazvov trezora

- synchonizové presnycas trezora

Dalsia suvisiaca dokumentacia
a) Zamok ,TIMELOCK SOPHIA*®
Obsahuje detailny popis funkciicanosti elektronického zamku TIMELOCK spolu s
podrobnym popisom signalizacie chyb pri nespraabsjuhe trezora, ako aj chybovych
stavov trezora a vytvaraného protokolu udalosti.
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2. _Uvedenie trezora do prevadzky

Poziadavky na nastavenie parametrov pred uvedeméndra do prevadzky
Prevadzkovafemusi jednoznine ugit’ svoje pozZiadavky na nastavenie parametrov.
Tieto do trezora naprogramuje predajcapomocou PC s programofinezMan, ktory
slizi nanastavenie nasledovnych parametrofa umo#uje aj vypis udalosti):

- ¢as oneskorenia otvérania trezorat. j. doby od prvého zadania platného hesla
po druhé zadanie toho istého hesla (a otvorenmoitag — tentatas je mozné
nastaw v rozsahu 0 (okamZité otvorenie) az 60 minat

- prevadzkovy rezim trezora — ,jedno heslo“ alebo ,de hesla’ t. j. ¢i na
otvorenie trezora je potrebna autorizacia (pritostinda jednej osoby alebo
dvoch osbb

- definiciu pracovnej doby, t. j. ¢i trezor méze bty otvoreny kedyktvek (tento
rezim je nastaveny priamo od vyrobcu), alebo ibarcitom ¢ase (napr.
v ¢asoch 8:00 — 10:00, 13:00 — 15:00 a pod.), tiaky je mozné definovane-
zavisle pre kazdy dev tyzdni a zvlas pre sviatok

- definiciu datumov sviatkoy, t. j. dni kedy trezor hil nebude mozné vbbec
otvorit’, alebo iba wasoch definovanych pracovnou dobou pre sviatok

- definiciu datumov prechodov na letnyalebozimny ¢aspod'a jeho zavedenia
v konkrétnom State

- prevadzku trezora s heslom administratoraalebobez nehg t. j. pripadné
zruSenie hesla administratora po vytvoreni hegislaid’ov

- definovanie nazvu trezora ¢o je dblezité najma v pripade, ak prevadzkdvate
pouziva viac trezorov&sovym zamkom TIMELOCK SOPHIA

Postup uvedenia trezora do prevadzky

a) Prvé odomknutie trezora

Na klavesnici trezora stla’ klaves ENTER,&im sa skontroluje stav batérii
v trezore. Na sti'enie ENTER musi trezor reagavsignalizaciou stavu batérii tak, ze
zahra melddiu ,hello a trikrat bliknd vSetky LED.

Ak trezor zahra melédiu ,chyba“, gom svieti zlta LED (vybité batérie), alebo bli-
ka zlta LED (hiboko vybité batérie), je nutné baérezora vymertiza nové (predpisa-
ného typu).

Na klavesnici trezora zatldveslo administratora nastavené od vyrobcu, teglch
0123456 Medzi stl@genim klavesov mdze Bypauza maximalne 6 sekdnd. Po zadani
poslednegislice elektronika zahra melddiu ,otvorené” a nakodozsvieti zelend LED.

Po uplynuti nastavenéhtasového oneskorenia elektronika akusticky ¢mom)
aj opticky (blikanim LED) upozorni na potrebu opéte zadé heslo.

Na klavesnici znovu zaddeslo0123456 Po zadani hesla elektronika rozsvieti ze-
lend LED, odblokuje zamok a zaraveahra melddiu ,otvorené”.

V ¢ase do 5 sekdnd dtenim madla zamku trezora v smere hodinovyahciek
odomknu’ trezor, inak ho elektronika op@ablokuje a cely proces otvarania je potrebné
zopakovd.
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